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PRESENTATION DE LA SOLUTION

SonarQube est un logiciel libre permettant d’aider a la détection, la classification et la réslution de défaut
dans le code source d’un projet afin d’obtenir du code propre. |l est applicable sur des projets contenant du
Java, C, C++, C#, PHP, Python et encore bien d’autres langages. Ces principales fonctionnalités sont :

- ldentifier la duplication de code

- Mesurer le niveau de documentation

- Respecter les régles de programmation

- Détection de vulnérabilités, bugs
SonarQube est aussi extensible grace a des plugins permettant d’ajouter des régles de programation a
I"analyse du projet, ou de supporter un nouveau langage non supporté par le logiciel.
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CREATION DU PROJET

Connectez-vous au SonarQube a partir de cette IP : 172.20.34.236
Vous arriverez sur la page de connexion :

x + v - o8 x

o C A Nonsécurisé | 172.20.34.236/sessions/new?return_to=%2F o % 2 & =0 ‘ 3

Log In to SonarQube

Login

Password

[Touin ] Cancs

Entrez ces identifiants :

- Login:admin

- Password : adminadmin
Puis cliquez sur Login :

Log In to SonarQube

admin

Cancel

Vous arriverez sur la page d’affichage des projets. Pour créer un projet cliquez sur Create project, puis
cliquez sur More.
Siaucune projet n’a été créé auparavant, passez a I'explication suivante

sonarqube | Projects  lssues y es  Qu Administration 2R Q Search for projects. lAl

My Favorites iUl Q_Search by project name or key Create Project ~ '3

i 1 project(s) Perspective: | Overall Status ~| Sortby: | |<> Manualy
Filters
w More
Quality Gate
g ¥ Group2web (ZIEZD Last analysis: 23 days ago
[ Passed ] 1 —
o
¥¥ Bugs & Vulnerabilities @ Hotspots Reviewed @ Code Smells Coverage Duplications ~ Lines
Reliability ( ¥ Bugs )
. c ® (] ® 0.0% 14.6% 483 ) rre.css
Arating 01
B rating 01
C rating 1 E— glont=boun
Drating 01
E rating 01

Security ( [ Vulerabilies )

Arating 01
B rating 0l
€ rating 0l
D rating 01
Erating 1 —

Security Review ('@ Security Hotspots )

=80% 0]
70% - 80% [
50% - 70% 0l
30% - 50% 0l
<30% 1

Maintainability ( @ Code Smells )

Arating 1
SonarQube™ technology is powered by SonarSource SA

B rating 0| Community Edition - Version 9.7.1 (build 62043) - LGPL v3 - Gommunity - Documentation - Plugins - Web AP|
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Ce qui vous affichera cette page, puis Cliquez sur Manally
< C A Nonsécurisé | 172.20.34.236/projects/create B e « » =0 * H

(700l Q Search for projects. l A I

How do you want to create your project?

Do you want to benefit from all of SonarQube's features (like repository import and Pull Request decoration)? Create your project from your favorite DevOps platform

First, you need to set up a DevOps platform configuration

J o O v

From Azure DevOps From Bitbucket From GitHub From GitLab

Set up global configuration Set up global configuration Set up global configuration Set up global configuration

Are you just testing or have an advanced use-case? Create a project manually.

<>

Manually

Donnez un nom a votre projet, puis cliquez sur Set Up :

Create a project

All fields marked with * are required

Project display name *

Group2Web | (]

Up to 255 characters. Some scanners might override the value you
provide.

Project key *

Group2Web | (]

The project key is a unigue identifier for your project. It may contain up to
400 characters. Allowed characters are alphanumeric, =" (dash), "'
(underscore), "' (period) and "' (colon), with at least one non-digit.
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Puis cliquez sur Locally :

—
—-.

Locally
Cliquez sur Generate :
o Provide a token
(@ Generate a project token
Token name @ Expires in

| Analyze "Group2Web" 1 30 days -

Please note that this token will only allow you to analyze the current project. If you want
€  to use the same token to analyze multiple projects, you need to generate a global token
in your user account. See the documentation for more information.

P
[}
L

Use existing token

The token is used to identify you when an analysis is performed. If it has been compromised, you can
revoke it at any point in time in your user account.

Cliquez sur Continuer :

o Provide a token

Analyze "Group2Web": sqp_26469b8714061a2d844cb27965722c6f63287843 §

The token is used to identify you when an analysis is performed. If it has been compromised, you can
revoke it at any peint in time in your user account.
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Vous pouvez choisir la forme de construction de votre projet. Cliquez sur Other :

e Fun analysis on your project

What option best describes your build?

| Maven | Gradle | .NET [0 T g )] g b 0o T T i 7] P 5 | 2

Vous pouvez choisir I'OS présent sur votre ordinateur. Cliquez sur Windows

What is your 057

incows

La commande étant générée, votre analyse est désormais préte a étre lancé.

o Run analysis on your project

What option best describes your build?

m Other (for JS, TS, Go, Python, PHP, ..)

What is your 05?

o

Download and unzip the Scanner for Windows

Visit the [ official documentation of the Scanner to download the latest version, and add the bin directory to the %PATH% environment variable
Execute the Scanner

Running a SonarQube analysis is straighforward. You just need to execute the following commands in your project's folder.

sonar-scanner.bat -D"sonar.projectkKey=Group2leb” -D"sonar.sources=." -D"sonar.host.url=http://172.28.34.236" -D"sonar.login=sgp_26469p8714861a2d844cb279657a2c66. Copy
Ll 3

Please visit the official documentation of the Scanner for more details.

Is my analysis done? If your analysis is successful, this page will automatically refresh in a few moments.
You can set up Pull Request Decoration under the project settings. To set up analysis with your favorite Cl tool, see the tutorials.

Check these useful links while you wait: Branch Analysis, Pull Request Analysis.
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INSTALLATION DU SCANNER DE SONARQUBE

Téléchargement du Scanner

Cliquez sur le lien vers la documentation du Scanner :
Download and unzip the Scanner for Windows

Visit the [ official documentation of the Scanner to

Cliquez sur Windows 64-bit pour télécharger le zip

By SonarSource GNU LGPL 3 Issue Tracker

4.7 Show more versions

20220222
Ease import of custom certificates with the Docker image, update embedded JRE 11

Linux 64-bit Windows 64-bit Mac 0S X 64-bit Docker Any (Requires a pre-installed
JVYM) Release notes

Dézippez le dossier :

CePC » Disquelocal (C:) » AnalyseSonarCube v | @ 2 Rechercher
2 MNom Medifié le Type Taille
Q sonar-scanner-cli-4.7.0.2747-windows.zip  13/12/2022 13:51 Dossier compressé 42 253 Ko

Ajout de la Variable d’environnement

Dans ce dossier précédemment extrait, ouvrez le dossier bin :

< sonar-scanner-cli-4.7.0.2747-windows > sonar-scanner-4.7.0.2747-windows » hin v O 2 Rechercher dans : bin
B Nom Modifié le Type Taille
sonar-scanner.bat 22/02/2022 07:18 Fichier de comma... 3 Ko
sonar-scanner-debug.bat 22/02/2022 07:18 Fichier de comma... 1Ko
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Copiez le chemin d’accés du dossier bin :

windows\bin v | D
Fay
L MNaom Modifié le Type Taille
* sonar-scanner.bat 22/02/2022 07:18 Fichier de comma... 3K
¢ sonar-scanner-debug.bat 22/02/2022 07:18 Fichier de comma... 1Kc
¢

Appuyez sur la touche Windows de votre clavier et tapez : variable
Ouvrez le panneau de configuration ci-dessous :

.

Modifier les variables V\ .
== d‘environnement systéme . "

Panneau de configuration

SRR Modifier les variables d’environnement
systéeme

- Modifier les variables

St Panneau de configuration
d’environnement pour votre compte

Cliquez sur Variable d’environnement :
Propriétés systéme >

Mom de 'ordinateur Matériel
Parametres systéme avancés  Protection du systéme  Utilisation & distance

Vous devez ouvrr une session d'administrateur pour effectuer la plupart de
ces modifications.

Performances

Effets visuels, planification du processeur, utilisation de la mémoire et

memaire viruelle

Profil des utilizateurs

Paramétres du Bureau liés & votre connexion
Paramétres...

Démarage et récupération

Informations de démamage du systéme, de défaillance du systéme et de
débogage

Paramétres...

Wariables d'envinonnement ...
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Double cliquez sur la variable Path :
Variables systéme

Variable Valeur 2

CombSpec CAWindows\system32icmd.exe

DriverData CAWindows\System 32\ Drivers\ DriverData

JaVA_ HOME ChProgram Filest\Javaljdk-18.0.1.1

MUMBER_OF_PROCESSORS 12

Qs Windows_MNT

Path ChProgram Files\Commoen Files\ OraclebJavaljavapath; C\Windows...

PATHEXT LCOM:.EXE: BAT:. CMD: VBS: VBE: J5:. JSE: WSF: WSH:. MSC hd
Mouvelle... Madifier... Supprimer

Cliquez sur Nouveau, puis collez le chemin d’acces enregistré.
Puis cliquez sur Ok et fermez les panneaux de configurations ouvert :

Mouwvelle variable systéme x
Morm de la variable : | sonar-scanner |
Valeur de la variable : | ChUsers\MartinC\Desktopisonar-scanner-4.7.0.2747-windows'bin |
Parcourir le répertuire...| | Parcourir le fichier.., Ok | | Annuler |
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Exécution du scanner sur le projet

Ajoutez le dossier de votre projet dans le fichier bin :

Disque local (C:) » AnalyseSonarQube * sonar-scanner-4.7.0.2747-windows + bin » w | 0 O R
s
& Mom Madifié le Type Taille
Groupedweb 13/12/2022 16:21 Dossier de fichiers
conar-scanner.bat 22/02/2022 0718 Fichier de comma... 3 Ko
sonar-scanner-debug.bat 22/02/2022 0718 Fichier de comma.., 1Ko

Ouvrez une Invite de commandes et allez dans votre fichier via la commande cd

BN Invite de commandes

rés .

C:\Users\MartinC»>cd C:\AnalyseSonarQube\sonar-scanner-4.7.8.2747-windows\bing

De retour sur le site de SonarQube, copiez la commande :

sonar-scanner.bat -D"sonar.projectKey=Group2Web” -D"sonar.sources=." -D"sonar.host.url=http://172.20.34.236" -D"sonar.login=sqp_26469b8714861a2d844cb279657a2c6F6. Copy
L4

Sur le votre invite de commande, collez la commande puis exécutez la :

BEH Invite de commandes

Dés que la commande a finis de s’exécuter, retourner sur le site de SonarQube. Votre page s’est actualisé.
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AFFICHAGE DES INFORMATIONS DU PROJET

L'analyse du projet étant terminé, vous pouvez maintenant voir quels sont les problémes afin de rendre
votre projet propre.
SonarQube est capable de vous afficher :

- Bugs : problemes critiques ou non visant a rendre le code plus propre

- Vulnérabilités : point a corriger ou la sécurité est nécessaire (connexion base de données...)

- Security Hotspots : Erreur lié a une connexion web ou des méthodes de hachage connue

5 Group2Web ¥7 [ master © ©  Lestanaysis of this Branch had 2 wamings  Dgcember 13, 2022 at 4:31 PM Version not provided £}
Overview lssuss  Security Hotspots  Measures  Code  Activity Project Seftings v 1= Project Information
©  To benefit from more of SonarQube’s features, set up analysis in your favorite CI. x
QUALITY GATE STATUS @ MEASURES

Passed New Code Overall Code

Al conditions passed

A1 weeues Reliabilty (G
1 & vanersbiiies Secury  (B)
5 @ seamytosos 0 O 0.0% reveusa securty Reviw (@)
1d oen 231 ®coesmee Maimainabitty (@)
O 0.0% - O) 14.6% 6

Coverage on 300 Lines to cover Unit Tests Duplications on 463 Lines Duplicated Blocks

ACTIVITY

La vérification des bugs et problémes de sécurité est sous forme de pastille colorée contenant une lettre.

Celle-ci vont du vert au rouge. Celle-ci indique le niveau critique de sécurité dans I'ordre croissant, donc du
moins dangereux au plus dangereux.
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EXEMPLE D’AFFICHE D’'INFORMATION

Bugs
Cliquez sur le nombre pour afficher les bugs présents dans votre code afin de voir leur degré de dangerosité

41 e Reliability €

Vous obtenez ainsi la liste des bugs présent dans votre code. Cliquez sur I'une des erreurs pour afficher ces
informations

B Groupe3web/BackOfiice/ActionsBO/AjouterBO.php

Replace "include” with "include_once”. 7 minutes ago = L61 % W~

N¥ Bug Minor v ) Open » Not assigned » 5min effort Comment W Notags v

[ Groupe3web/BackOffice/ActionsBO/ModifierBO. php

g Replace "include” with "include_once". 7minutesago v L6 % Y-
¥N¥ Bug - Minor = O Open = Not assigned = 5min effort Comment W Notags «
o Replace "include” with "include_once”. 7minutes ago > L47 % Y-
f[ Bug~ Minor » O Open » Not assigned =+ 5min effort Comment ¥ Notags =
0 Replace "include” with "include_once". 7 minutes ago~ L81 % Y~
ﬁ Bug~ Minor » ( Open ~ Not assigned » 5min effort Comment W Notags =

B Groupe3web/BackOffice/ActionsBO/ajouter php

o Replace "require” with "require_once”. 7 minutes ago~ L10 % W~
N¥ Bug Minor v () Open » Not assigned » 5min effort Comment W Notags v
o Replace "require” with "require_once”. 7minutes ago~ L37 % W~-
N¥ Bug~ Minor = (O Open ~ Not assigned ~ 5min effort Comment ¥ Notags »
o Replace "require” with "require_once". 7minutes ago > L61 % T
N¥ Bug - Minor v () Open  Not assigned » 5min effort Comment W Notags =

Vous obtenez ainsi le fichier dans lequel le bug est présent ainsi la ligne a laquelle elle se trouve.

Replace "include™ with "include_once". Get permalink %
“require_once" and "include_once" should be used instead of "require” and "include” php:52003 11 minutes ago = L&1
ﬁ Bug Minor» (O Open = Notassigned » 5mineffort 0 comments ¥ Notags »
Where is the issue? Why is this an issue?
51 Group2Web [ Groupe3web/BackOffice/ActionsBO/AjouterBO.php See all issues in this file
¥
56 .. <div>
57 <label>Catégoried/label>
58 <select>
59 <?php
60
61 include "../../sglconnect.php”;

¥ Replace "include™ with “include_once”.

62 $sql= $connection->prepare("SELECT * FROM categorie™) ;
63 $sql->execute();
64 $ligne = $sql->fetchall();
65
66
67 foreach($ligne as $categorie){
68 I echo "<option name=\"categorieEchauff\" value=".%categorie['id"].">".%categorie[ 'nom']."</option>";
69 H
78 2>
+
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Vulnérabilités
Cliquez sur le nombre pour afficher les problémes de vulnérabilités présent dans votre code

1 B Vulnerabilities Security .

Vous obtenez la liste des alertes de vulnérabilités qui devra étre corriger. Cliquez sur I'une des erreurs pour
afficher ces informations

B Groupe3webisglconnact php

Add password protection to this database. 1dayagow L18 % T~
B Vulnerability = @ Blocker » O Open~ Notassigned = 45min effort Cemment W cwe, owasp-a2, owasp-al =

1 0f 1 shown

Vous pouvez ainsi savoir quelle est la vulnérabilité et comment la corriger.

Add password protection to this database. Get permalink %,

A secure password should be used when connecting to a database php:52115 1 day ago~ L18

ﬁ Vulnerability + @ Blocker» (O Open~ Notassigned~ 45min effort 0 comments W cwe, owasp-a2, owasp-al ~
Where is the issue? Why is this an issue?

£ Group2Web [ Groupe3webisglconnect php See allissuas in this file &
¥

13 ..

14 try{

15 $dns = 'mysgl:host=localhost;dbname=workout’;
16 gutilisateur = 'root";

17 gmotDePasse = "'}
18 %connection = new PDO(%dns, $utilisateur, SmotDePasse);

B Add password protection to this database.

19 $connection->query("SET MAMES utfd");

28

21 } catch { Exception %e ) {

22 echo "Connection & MySQL impossible : ", %e-»getMessage();
23 I die();

24

25 ¥

26

27 b
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Points Sensibles
Cliquez sur le nombre pour afficher la liste et la recommandation a suivre pour corriger ces points sensibles

5 Q@ Security Hotspots @ O 0.0% Reviewed Security Review .

7

Vous obtenez ainsi la liste des erreurs de sécurité a corriger

@ 5 Security Hotspots to review Make sure this weak hash algorithm is not used in a sensitive context here.
Using weak hashing algorithms is security-sensitive php:54790

Review priority: Status: TO REVIEW

This security hotspot needs to be reviewed to assess ‘ .

whether the code poses a risk Change status ~ Assignee:  Not assigned &
Others ° ~

Make sure not using resource integrity
feature is safe here. Where is the risk? What's the risk? Assess the risk How can | fix it?

[2) Groupe3web/Detail_activite php

Make sure this weak hash algorithm is B Groupe3webiconnexionCompte php Open in IDE Get Permalink %

not used in a sensitive context here.

1 <2php
[2) Groupe3webiconnexionCompte php 2
3 try{
Make sure this weak hash algorithm is 4 session_start();
not used in a sensitive context here. 5 require "sqlconnect.php” ;
) 6 $psu: $_REQUEST[ ' password']);
[Z Groupe3webiconnexionCompte php pe o [passw v
Make sure this weak hash algorithm is not used in a sensitive context here. Comment
Make sure this weak hash algorithm is I 9!
not used in a sensitive context here.
7
[ Groupe3webiconnexionCompte php 8 $5q1= $connection->prepare("SELECT mail,MDP FROM employer WHERE mail = :mail AND MDP = :MDP"} ;
9
Make sure this weak hash algorithm is 1@ $sql->bindParam(’:mail’, $_REQUEST["mail”], PDO::PARAM_STR);
not used in a sensitive context here. 1 $sq1->bindParam( ' :MDP', $psw, PDO::PARAM STR);
12
2 Groupe3webiinscriptionCompte php 13 $sq1-rexecute();
14 $ligne = $sql->fetchall();
5 of 5 shown 15
16 if(lempty($ligne))
%
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